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Как защитить ребенка от нежелательного контента  в Интернете? 

-приучите ребенка советоваться со взрослыми и немедленно сообщать о появлении 
нежелательной информации подобного рода; 

-объясните детям, что далеко не все, что они могут прочесть или увидеть в Интернете – 
правда. Приучите их спрашивать о том, в чем они не уверены; 

-старайтесь спрашивать ребенка об увиденном в Интернете. Зачастую, открыв один 
сайт, ребенок захочет познакомиться и с другими подобными ресурсами. 

-будьте в курсе, с кем контактирует в Интернете ваш ребенок, старайтесь регулярно 
проверять список контактов своих детей, чтобы убедиться, что они лично знают всех, с 
кем они общаются; 

-объясните ребенку, что нельзя разглашать в Интернете информацию личного 
характера (номер телефона, домашний адрес, название/номер школы и т.д.), а также 
пересылать интернет-знакомым свои фотографии; 

-если ребенок интересуется контактами с людьми намного старше его, следует 
провести разъяснительную беседу; 

-не позволяйте Вашему ребенку встречаться с онлайн-знакомыми без Вашего 
разрешения или в отсутствии взрослого человека. Если ребенок желает встретиться с 
новым интернет-другом, следует настоять на сопровождении ребенка на эту встречу; 

-интересуйтесь тем, куда и с кем ходит ваш ребенок. 

-объясните детям, что при общении в Интернете они должны быть дружелюбными с 
другими пользователями, ни в коем случае не писать грубых слов – читать грубости 
также неприятно, как и слышать; 

-научите детей правильно реагировать на обидные слова или действия других 
пользователей; 

-объясните детям, что нельзя использовать Сеть для хулиганства, распространения 
сплетен или угроз; 

-старайтесь следить за тем, что Ваш ребенок делает в Интернете, а также следите за его 
настроением после пользования Сетью. 
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Предупреждение столкновения с вредоносными программами. 

Установите на все домашние компьютеры специальные почтовые фильтры и 
антивирусные системы для предотвращения заражения программного обеспечения и 
потери данных. Такие приложения наблюдают за трафиком и могут предотвратить как 
прямые атаки злоумышленников, так и атаки, использующие вредоносные 
приложения. 

Используйте только лицензионные программы и данные, полученные из надежных 
источников. Чаще всего вирусами бывают заражены пиратские копии программ, 
особенно игр. 

Объясните ребенку, как важно использовать только проверенные информационные 
ресурсы и не скачивать нелицензионный контент. 

Периодически старайтесь полностью проверять свои домашние компьютеры. 

Делайте резервную копию важных данных. 

Старайтесь периодически менять пароли (например, от электронной почты) и не 
используйте слишком простые пароли. 
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Что делать, если ребенок все же столкнулся с какими-либо рисками? 

Установите положительный эмоциональный контакт с ребенком, расположите его к 
разговору о том, что случилось. Расскажите о своей обеспокоенности тем, что с ним 
происходит. Ребенок должен Вам доверять и знать, что Вы хотите разобраться в 
ситуации и помочь ему, а не наказать; 

Постарайтесь внимательно выслушать рассказ о том, что произошло, понять насколько 
серьезно произошедшее и насколько серьезно это могло повлиять на ребенка; 

Если ребенок расстроен чем-то увиденным (например, кто-то взломал его профиль в 
социальной сети), или он попал в неприятную ситуацию (потратил деньги в результате 
интернет-мошенничества и пр.) — постарайтесь его успокоить и вместе с ним 
разберитесь в ситуации — что привело к данному результату, какие неверные действия 
совершил сам ребенок, а где Вы не рассказали ему о правилах безопасности 
вИнтернете; 

Если ситуация связана с насилием в Интернете по отношению к ребенку, то 
необходимо выяснить информацию об агрессоре, выяснить историю взаимоотношений 
ребенка и агрессора, выяснить существует ли договоренность о встрече в реальной 
жизни; узнать были ли такие встречи и что известно агрессору о ребенке (реальное 
имя, фамилия, адрес, телефон, номер школы и т.п.), жестко настаивайте на избегании 
встреч с незнакомцами, особенно без свидетелей, проверьте все новые контакты 
ребенка за последнее время; 

Соберите наиболее полную информацию о происшествии, как со слов ребенка, так и с 
помощью технических средств — зайдите на страницы сайта, где был Ваш ребенок, 
посмотрите список его друзей, прочтите сообщения. При необходимости скопируйте и 
сохраните эту информацию — в дальнейшем это может Вам пригодиться (например, 
для обращения в правоохранительные органы); 

Если Вы не уверены в оценке серьезности произошедшего с Вашим ребенком, или 
ребенок недостаточно откровенен с Вами или вообще не готов идти на контакт, или Вы 
не знаете как поступить в той или иной ситуации — обратитесь к специалисту (телефон 
доверия, горячая линия и др.), где Вам дадут рекомендации о том, куда и в какой форме 
обратиться, если требуется вмешательство других служб и организаций (МВД, МЧС и 
др.) 
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Общие рекомендации по обеспечению безопасности детей и подростков 

 в Интернете. 

Расположите компьютер вашего ребенка в месте общей доступности: столовой 
или гостиной. Так вам будет проще уследить за тем, что делают дети в Интернете. 

Следите, какие сайты посещают ваши дети. Если у вас маленькие дети, знакомьтесь 
с Интернетом вместе. Если у вас дети постарше, поговорите с ними о сайтах, которые 
они посещают, и обсудите, что допустимо, а что недопустимо в вашей семье. Список 
сайтов, которые посещает ваш ребенок, можно найти в истории браузера. Кроме того, 
вы можете воспользоваться инструментами блокировки нежелательного контента, 
такими как, например, безопасный поиск Google или безопасный режим на YouTube. 

Расскажите детям о безопасности в Интернете. Вы не сможете все время следить за 
тем, что ваши дети делают в Сети. Им необходимо научиться самостоятельно 
пользоваться Интернетом безопасным и ответственным образом. 

Установите защиту от вирусов. Используйте и регулярно обновляйте антивирусное 
ПО. Научите детей не загружать файлы с файлообменных сайтов, а также не 
принимать файлы и не загружать вложения, содержащиеся в электронных письмах от 
незнакомых людей. 

Научите детей ответственному поведению в Интернете. Помните золотое правило: 
то, что вы не сказали бы человеку в лицо, не стоит отправлять ему по MS, электронной 
почте, чате или размещать в комментариях на его странице в Сети. 

Оценивайте интернет-контент критически. То, что содержится в Интернете, не 
всегда правда. Дети должны научиться отличать надежные источники информации от 
ненадежных и проверять информацию, которую они находят в Интернете. Также 
объясните детям, что копирование и вставка содержания с чужих веб-сайтов могут 
быть признаны плагиатом. 

 

Если Вы нуждаетесь в консультации специалиста по вопросам безопасного 
использования Интернета или если Ваш ребенок уже столкнулся с рисками в Сети, 
обратитесь на линию помощи “Дети Онлайн” (www.detionline.com),   

по телефону: 825 000 15 (звонок по России бесплатный).  
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Пять правил безопасного пользования электронной почтой. 

Никогда не открывайте подозрительные сообщения или вложения электронной почты, 
полученные от незнакомых людей. Вместо этого сразу удалите их, выбрав команду в 
меню сообщений. 

Никогда не отвечайте на спам. 

Применяйте фильтр спама поставщика услуг Интернета или программы работы с 
электронной почтой (при наличии подключения к Интернету). 

Создайте новый или используйте семейный адрес электронной почты для Интернет-
запросов, дискуссионных форумов и т.д. 

Никогда не пересылайте «письма счастья». Вместо этого сразу удаляйте их. 

В приложении 1 помещены ответы на актуальные вопросы родителей по проблемам 
безопасного пользования Интернет-ресурсами, которые могут быть рассмотрены   в 
ходе собраний, консультаций, а также размещены на школьных сайтах в рубрике «Для 
Вас, родители». 

В приложении 2 помещены информационные материалы для педагогов к проведению с 
детьми разных возрастных групп классных часов, бесед по проблемам безопасности в 
сети Интернет. 
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Рекомендации для детей по информационной безопасности в Интернете 
Для учащихся начальных классов. 

Всегда спрашивай родителей о незнакомых вещах, о которых узнаешь в Интернете. 
Они расскажут, что безопасно делать, а что нет. 

Прежде чем начать дружить с кем-то в Интернете спроси у родителей, как безопасно 
общаться. 

Никогда не рассказывай о себе незнакомым людям. Где ты живешь, в какой школе 
учишься, и номер твоего телефона должны знать только родители и друзья. 

Никогда не отправляй свои фотографии людям, которых не знаешь лично. 
Компьютерный друг мог  говорить о себе неправду. Ты ведь не хочешь, чтобы у 
незнакомого человека была твоя фотография, с которой он сможет сделать все, что 
захочет. 

Не встречайся  с людьми, с которыми познакомился в Интернете, без родителей. 
Многие люди выдают себя не за тех, кем являются на самом деле. 

Общаясь в Интернете, будь дружелюбен с другими. Не пиши грубых слов - читать 
грубости так же неприятно, как и слышать. Ты можешь нечаянно обидеть человека. 

Если тебя кто-то расстроил или обидел, обязательно расскажи об этом родителям. 

Для учащихся 5-9 классов 

Регистрируясь на сайтах, не указывайте личную информацию, которую могут все 
увидеть. Не нужно, чтобы незнакомые люди знали, как вы выглядите и где учитесь. 

Не рассказывайте незнакомым как где вы живете, можете сказать название города, но 
не адрес, по которому Вас могут найти. 

Общайтесь по веб-камере только с друзьями. Следите, чтобы ваш разговор видели 
только вы, потому что чужие люди могут записать видео, которое видно через веб-
камеру и использовать его в своих целях. 

Нежелательные письма от незнакомых людей называются «Спам», на них нельзя 
отвечать, а лучше вообще не открывать потому, что в них могут быть вирусы. 

Если вы ответите, то люди отправившие письмо, будут знать, что ваш почтовый ящик 
работает и дальше посылать вам спам. 

Не забудьте сохранить все неприятные сообщения, которые вы получили, чтобы потом 
показать их взрослым. Взрослые помогут вам и скажут, как правильно поступить. Не 
расстраивайтесь, если Вы получили плохое сообщение. 

Если вас кто-то расстроил или обидел, расскажите все взрослому. 



Для учащихся 10-11 классов 

Ваш личный Интернет рекомендует: 

Не публикуйте свои личные данные и личные данные своих друзей. 

К личным данным относятся номера мобильного и домашнего телефонов, адрес 
электронной почты и любые фотографии, на которых изображены ты, твоя семья или 
друзья. 

Если Вы публикуете фото- или видеоматериалы в Интернете – любой желающий 
может скопировать их и потом воспользоваться в своих целях. 

Не верьте спаму (нежелательной электронной рассылке) и не отвечай на него. 

Не открывайте файлы, полученные от людей, которых Вы не знаете. Неизвестно, что 
они могут содержать: это может быть как вирус, так и незаконный материал. 

Следите за тем, что пишете. Не пишите людям то, что никогда бы не сказали им в лицо. 

Не забывайте, что люди в Интернете могут говорить неправду. 

Лучше не встречайтесь со своими виртуальными друзьями в реальной жизни без 
присутствия взрослых, которым Вы доверяете. 

Никогда не поздно рассказать родителям, если что-то смущает или настораживает. 

 

 


